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Checklist مرحله بهمرحله 

 انجام شد؟  مرحله  

 CLI و ورود به Console اتصال 1
 

 (enable) ورود به حالت مدیریتی 2
 

  Hostnameتعیین  3

  User تنظیم رمز عبور و ساخت 4

  SSH سازیفعال 5

 مدیریتی VLAN ساخت 6
 

 Default Gateway مدیریت و IP تنظیم 7
 

 های بلااستفاده بستن پورت 8
 

 BPDU Guard و Port Security سازیفعال 9
 

 ذخیره تنظیمات  10
 

 

 

 

 

 

 

 



 
 

 

 

Cheat Sheet دستورات 

 

 ورود و تنظیمات پایه

 

 

 

 

 

 رمز عبور و کاربر 

 

 

 

 

 

 SSH سازیفعال

 

 

 

 

 

 

 

 

 

 

enable 

configure terminal 

hostname [ چیسوئ-نام ] 

enable secret [ یقو-رمز ] 

username admin privilege 15 secret [ یقو-رمز ] 

ip domain-name company.local 

crypto key generate rsa modulus 2048 

ip ssh version 2 

line vty 0 15 

 transport input ssh 

 login local 



 
 

VLAN مدیریتی و IP 

 

 

 

 

 

 

 

 

 

Access Port 

 

 

 

 

 

Trunk Port 

 

 

 

 

 

 Blackhole VLAN + های بلااستفادهبستن پورت

 

 

 

 

vlan 99 

 name Management 

interface vlan 99 

 ip address 192.168.1.10 255.255.255.0 

 no shutdown 

ip default-gateway 192.168.1.1 

interface fa0/X 

 switchport mode access 

 switchport access vlan [شماره] 

interface gi0/X 

 switchport mode trunk 

 switchport trunk allowed vlan 10,20,99 

vlan 999 

 name BLACKHOLE 

interface range fa0/X-Y 

 switchport mode access 

 switchport access vlan 999 

 shutdown 



 
 

Port Security 

 

 

 

 

 

 

 

 

BPDU Guard 

 

 

 

 

 

 ذخیره تنظیمات 

 

 

 

 

 

 

 

 

 

 

 

interface range fa0/X-Y 

 switchport port-security 

 switchport port-security maximum 2 

 switchport port-security violation shutdown 

 switchport port-security mac-address sticky 

interface range fa0/X-Y 

 spanning-tree portfast 

 spanning-tree bpduguard enable 

copy running-config startup-config 



 
 

 یابی دستورات عیب

 

 دستور هدف

 show running-config مشاهده تنظیمات فعلی 

 show interfaces status ها وضعیت پورت

 show vlan brief ها VLAN مشاهده

 SSH show ip ssh بررسی

Port Security show port-security 

Spanning Tree show spanning-tree 

 

 

 اینکات حرفه

 برای مدیریت استفاده نکنید  VLAN 1 هرگز از •

 کنید  Allow های موردنیاز راVLAN فقط Trunk روی •

 همیشه بعد از اتمام کانفیگ تنظیمات را ذخیره کنید  •

 از رمزهای پیچیده با حروف بزرگ، کوچک، عدد و کاراکتر خاص استفاده کنید  •

 بگیرید  Backup ای از تنظیماتصورت دورهبه •
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